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Streszczenie

Rozwo6j cywilizacyjny i postep technologiczny niosa za soba konse-
kwencje zarowno pozytywne jak i negatywne dla kazdego spoleczen-
stwa. Pozytywne nastepstwa na Litwie, Lotwie i w Estonii sa wspoma-
gane przez projekty unijne zachecajace do edukacji, innowacyjnych ba-
dan naukowych i szerokiego wykorzystania technologii informacyjnych
i komunikacyjnych w budowaniu spoleczenstwa cyfrowego. Walka
z nastepstwami negatywnymi rozwoju cywilizacyjnego jest trudna. Pan-
stwa Regionu Morza Baltyckiego mimo, ze tworza jeden z najbardziej
rozwinietych technologicznie regionéw Europy maja problemy z zagro-
zeniami powstajacymi na skutek rozwoju miedzynarodowej przestep-
czosci zorganizowanej i cyberterroryzmu. Do szczegolnie niepokojacych
zjawisk nalezy niedostateczne przestrzegania praw i wolnosci cztowieka
niektorych grup spotecznych.

Slowa kluczowe: panstwa baltyckie, rozwoj cywilizacyjny, rozwoj
technologiczny, spoleczenstwo cyfrowe, inteligentny rozwoj, prawa
czlowieka, przestepczosc zorganizowana, atak cybernetyczny.

THE CONSEQUENCES OF THE DEVELOPMENT
OF CIVILISATION AND TECHNOLOGY IN THE BALTIC STATES
(LITHUANIA, LATVIA AND ESTONIA)

Abstract

The development of civilisation and technological progress lead to
both positive and negative consequences for each society. The positive

ZAGADNIENIA SPOLECZNE NR 2 (4) 2015



102 |Renata Runiewicz-Jasinska/Konsekwencje rozwoju...

effects in Lithuania, Latvia, and Estonia are supported by EU projects
that encourage education, innovative scientific research, and extensive
application of information and communication technologies in building
a digital society. The battle against the negative outcomes of civilisation
development is difficult. The Baltic States, despite forming one of the
most technologically advanced regions of Europe, experience problems
due to risks created by the growth of international organised crime and
cyber-terrorism. The especially dangerous phenomena include insuffi-
cient protection of human rights and freedoms in case of some social
groups.

Keywords: Baltic States, development of civilisation, technological
progress, digital society, intelligent development, human rights, organ-
ised crime, cyber attack.

Nowoczesne wustugi telekomunikacyjne, teleinformatyczne
i multimedialne! sg we wspoélczesnym Swiecie katalizatorem roz-
woju gospodarczego, zwiekszajac konkurencyjnos¢ gospodarki,
tworzac nowe miejsca pracy, Sprzyjajac rozwojowi regionow,
wspomagajac nauczanie, a takze ochrone bezpieczenstwa pan-
stwa i obywateli. Panstwa baltyckie tez korzystaja ze wszystkich
dobrodziejstw wynikajacych z postepu technologicznego. Znacze-
nie informatyzacji w suwerennych spoleczenstwach panstw bat-
tyckich pokazuje analiza raportow ,eEurope+2003” i ,eEurope
2005” roku?, sporzadzonych przez agencje krajowe i miedzynaro-

1 R. Runiewicz-Jasinska, Budowa spoleczeristwa informacyjnego na Litwie,
Lotwie i w Estonii, [w:] J. Sobczak, B. Hordecki (red.), Polityka i media, Poznan
2008, s. 113-127; R. Runiewicz-Jasinska, Litwini, Lotysze i Estoriczycy-
spoteczeristwem informacyjnym, |[w:] Polska we wspélczesnym Swiecie. Miedzy
zasciankiem a przestrzeniq wolnosci, Ksiega jubileuszowa z okazji 65. rocznicy
urodzin prof. Karola B. Janowskiego, Torun 2007, s. 407-423.

2 Celem planu dziatan ,eEurope+2003” jest wspieranie przyspieszenia re-
formy i modernizacji gospodarek krajow kandydujacych do UE, pobudzanie ich
wydajnosci i budowanie instytucji oraz ogoélnej poprawy konkurencyjnosci
i spojnosci spotecznej. Raport ,eEurope+2003” jest pierwszym pelnym raportem
o stanie realizacji Planu dzialan w krajach kandydujacych. Nastepny raport
ukazal sie pod koniec 2005 r. i jest on czeScia strategii lizbonskiej, ktora pla-
nowata do 2010 r. przeksztalcic UE w najbardziej konkurencyjna i dynamiczna
gospodarke oparta na wiedzy. Warto tutaj zwroci¢ uwage na spora roéznice mie-
dzy zalozeniami planu ,eEurope 2005”, a wczesSniejszymi koncepcjami. Za
przyktad moze postuzyc¢ fakt, iz duza atencje przywiazuje sie do samej infra-
struktury spoteczenstwa informacyjnego. Jako pierwsze i najwazniejsze cele,
przywoluje sie zapewnienie multiplatformowego dostepu do sieci (czyli nie tylko
komputery, ale takze telefony komoéorkowe, telewizja cyfrowa), charakteryzujace
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dowe. Agencje te badaja opinie¢ spoteczna tak panstw battyckich,
jak i catego Regionu Morza Baltyckiego (RMB)3. Szczegolnag uwa-
ga w tych raportach objeto roznice w poziomach rozwoju techno-
logicznego (tj. komputeryzacji, internetyzacji, sily rynkow tele-
komunikacyjnych) panstw battyckich (Wykres 1, Wykres 2).

Wykres 1. Poziom rozwoju technologicznego (tzw. cyfryzacji)
panstw UE w roku 2014
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Zrodlo: Komisja Europejska — Komunikat prasowy, http://europa.eu/
/rapid/press-release_IP-15-4475_pl.htm, [29.08.2015].

Wskaznik gospodarki cyfrowej i spoteczenstwa cyfrowego,
ktory jest dzisiaj wyznacznikiem rozwoju spoleczenstwa XXI wie-
ku4, sytuuje panstwa baltyckie na dobrych pozycjach, znacznie
przed Polska.

sie szerokopasmowoscia (ang. broadband). Wiecej na ten temat na stronie in-
ternetowej: Ministerstwo Spraw Wewnetrznych i Administracji, Wspélpraca
miedzynarodowa, Sprawozdanie z Komitetu Sterujacego ,eEurope 2005”.

3 Badania opinii spotecznej prowadza miedzynarodowe agencje analitycz-
no-statystyczne takie jak: Interniational Telecommunication Union (ITU), Emor
E-Track, BMF Gallup Media, Andersen Consulting, SIC Gallup Media, TQM
Consulting s.c.

4 Wiele informacji w ujeciu komparatystycznym na podobny temat w: Ra-
port ,Spoteczenstwo informacyjne w liczbach 2015”7, Departament Spoleczen-
stwa Informacyjnego Ministerstwa Administracji i Cyfryzacji RP, Warszawa
2016.
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Wykres 2. Wskazniki poziomu rozwoju spoleczno-ekono-
micznego panstw Europy Srodkowo-Wschodniej w wymiarze
wzglednym, stan na rok 2013
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Zrodto: Z. Lach, Analiza poziomu rozwoju spoteczno-ekonomicznego i pote-
gi panstw FEuropy Srodkowo-Wschodniej, http://geopolityka.net/analiza-
poziomu-rozwoju-spoleczno-ekonomicznego-i-potegi-panstw-europy-srodkowo-
wschodniej/, [29.08.2015].

Projekt UE ,Europa Wiedzy”s jest spadkobierca, a takze kon-
tynuatorem analiz raportow ,eEurope+2003” i ,eEurope+2005”.
W oparciu o te raporty powstala Strategia UE ,Europa 2020” ja-
ko unijna strategia wzrostu na okres od 2010 do 2020 r. Obej-
muje ona nie tylko wyjscie z kryzysu, z ktorym nadal boryka sie
wiele europejskich krajow, ale stawia na tzw. inteligentny rozwoj,
co oznacza uzyskanie lepszych wynikow w takich dziedzinach
jak®:

5 Pierwszy raz sformulowanie ,Europa Wiedzy” zostalo uzyte w Deklaracji
Bolonskiej z 1999 r.: Europa Wiedzy jest obecnie szeroko uznana jako niczym
nie dajacy sie zastapi¢ czynnik wzrostu socjalnego i ludzkiego oraz jako nie-
zbedny skladnik stuzacy konsolidacji i wzbogaceniu obywatelstwa europejskie-
go, mogacy wyposazy¢ swych obywateli w kompetencje do podjecia wyzwania,
jakie niesie nowe milenium, wraz ze $wiadomoscia wspoélnych wartosci
i uczestnictwa we wspoélnej przestrzeni spotecznej i kulturalne;j.

6 Strona internetowa EUROPA 2020, http://ec.europa.eu/europe2020/
/europe-2020-in-a-nutshell / priorities /smart-growth /index_pl.htm,
[28.08.2015].
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— edukacja (zachecanie do nauki, studiow i podnoszenia
kwalifikacji),

badania naukowe/innowacje (stworzenie nowych pro-
duktow i ushug, ktore wplyneltyby na zwiekszenie wzrostu
gospodarczego i zatrudnienia oraz pomoglyby w rozwiazy-
waniu problemow spoltecznych),

spoleczenstwo cyfrowe (wykorzystanie technologii infor-
macyjnych i komunikacyjnych).

Przygotowanie panstw baltyckich do realizacji zalozen Stra-
tegii UE ,Europa 20207, a w tym do realizacji tzw. inteligentnego
rozwoju pokazuje raport Komisji Europejskiej z wiosny 2015 r.
(Tabela 1).

Tabela 1. Sytuacja gospodarcza i perspektywy rozwoju go-
spodarczego Litwy, Lotwy i Estonii wg raportu Komisji Europej-

skiej z 2015 r.

Litwa

Lotwa

Estonia

Po powaznej recesji

(z jednym z najostrzej-
szych spadkéw realnego
PKB w UE w 2009 ro-
ku), gospodarka litew-
ska powrdcita do silnej
i stabilnej Sciezki wzro-
stu gospodarczego. Na-
pedza sie to dzieki eks-
portowi i popytowi we-
wnetrznemu panstwa.
W I polowie 2014 roku
znacznie wzrosty pry-
watne inwestycje. Na
Litwie rynek pracy nad-
rabia straty

i odzyskuje rownowage
wiec stopa bezrobocia
spada.

Po spowolnieniu wzrostu go-
spodarczego Lotwy w roku
2014 spodziewany jest wzrost
w 201512016 roku. Szacuje
sie, iz bezrobocie spadnie w
ciagu najblizszych dwoch lat,
a inflacja pozostanie niska od-
zwierciedlajac przy tym cene
ropy naftowej. Import wzrosnie
szybciej niz eksport w ujeciu
ilosciowym, ale deficyt obrotow
biezacych prawdopodobnie po-
zostanie stosunkowo niewielki
ze wzgledu na kategoryzacje
biezacych zyskow handlowych.
Deficyt w sektorze instytucji
rzadowych i samorzadowych
utrzyma sie a dlug publiczny
zacznie spadac

po 2016 roku.

Mimo ostabienia eksportu

z partnerami handlowymi

w 2008 i 2009 r., gospodarka
Estonii zostata nadal bardzo
elastyczna, tak wiec oczekuje
sie realnego wzrostu PKB, a
takze spadku bezrobocia w
2016 r. Bezrobocie w Estonii
czterokrotnie w latach 2009-
2015 podnosito i spadalo, a to
czesciowo z powodu kurczacej
sie populacji w wieku produk-
cyjnym. Oczekuje sie, ze diug
publiczny i deficyt budzetowy
pozostanie niski w najbliz-
szych latach, a jesli bedzie
wzrastat to bardzo nieznacznie
ze wzgledu na np. wzrastajace
ptace sektora administracyj-
nego planowane na 2016 r.

Zrédlo: EUROPE 2020, http://ec.europa.eu/europe2020/europe-2020-in-
your-country/index_pl.htm, [29.08.2015].

UE planuje wesprzec inteligentny rozwdj w krajach battyc-
kich za pomoca trzech inicjatyw?:

7 Ibidem.
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— w ramach tzw. Unii Innowacji panstwa maja stawic czolo
zmianom Kklimatycznym, podnies¢ efektywnosS¢ energe-
tyczna i oszczednie korzystac z zasobow, wzmocni¢ ustugi
w ramach ochrony zdrowia oraz zatrzymac negatywne
zmiany demograficzne,

— Europejska Agenda Cyfrowa zamierza utworzyc¢ jednolity
rynek cyfrowy oparty na szybkim i bardzo szybkim Inter-
necie oraz na aplikacjach interoperacyjnych,

— projekt Mobilna Mtodziez ma ulatwi¢ mtodym ludziom uzy-
skiwanie stazy i studiowanie za granica, rowniez lepiej
przygotowac mtodych ludzi do startu na rynku pracy oraz
udoskonali¢ nauke na wszystkich szczeblach ksztalcenia
i szkolenia (w tym wysoki poziom akademicki, rowne szan-
se).

Rozwoj cywilizacyjno-technologiczny panstw baltyckich
oprocz pozytywnych ma takze implikacje niepozadanes. Bez wat-
pienia maja one wplyw na jakosc¢ zycia czlowieka, w kontekscie
czysto etycznym, pro— lub antyspolecznym (jak na przyktad prze-
stepczosc¢ zorganizowana). Niektore zagrozenia trudno zaklasyfi-
kowac, niektore jeszcze trudno w ogole rozpoznac, aczkolwiek
jedno jest pewne, iz zagrozenia XXI wieku majq zasieg globalny.
Sa one wynikiem nieodpowiedzialnej i nieprzemyslanej dziatalno-
Sci czlowieka, ktora tym samym rzutuje za dalsze losy jednostki
ludzkiej, na jej przetrwanie, a takze kierunek rozwoju. W przy-
padku panstw battyckich glowne negatywne konsekwencje to:

— miedzynarodowa przestepczosSc¢ zorganizowana?,

— cyberterroryzm,

— lamanie praw czlowieka w kontekscie wertykalnych praw

cztowieka, czyli na poziomie relacji obywatel panstwo?0.

Na rozwo6j miedzynarodowej przestepczosci zorganizowanej
jednoznaczny wplyw ma pozycja geograficzna panstwa. Panstwa
battyckie, ze wzgledu na swoje usytuowanie geograficzne, znaj-
duja sie na szlakach handlowych miedzynarodowych organizacji

8 Na ten temat w ksiazce Petera F. Druckera, Zarzqdzanie w XXI wieku-
wyzwania, Warszawa 2009.

9 K. Turalinski, Przestepczo$é zorganizowana w III RP, Warszawa 2011.

10 B. Gronowska, T. Jasudowicz, M. Balcerzak, M. Lubiszewski, R. Mizer-
ski, Prawa czlowieka i ich ochrona. Podrecznik dla studentéw prawa, admini-
stracji i europeistyki, Torun 2010.
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przestepczych, czyli miedzy krajami wysytajacymi — dostawcami
a krajami przyjmujacymi — odbiorcami. Punkt krytyczny tego
problemu to dlugie granice zewnetrzne panstw Regionu Morza
Battyckiego. Granice te czesto rozdzielaja dwa bardzo rézne ro-
dzaje prawodawstwa, np. unijne i panstw pochodzacych spoza
UE. Powoduje to sytuacje, w ktorych wspolpraca transgraniczna
w zakresie egzekwowania prawa staje sie trudna, a przez to cza-
sochtonna. Wykorzystuja to osoby powiazane ze Swiatem prze-
stepczym co sprzyja rozwojowi zorganizowanych grup przestep-
czych i nielegalnych rynkow zbytu. Ulatwieniem dla oszustw np.
handlowych w tym regionie sa, z kolei, duze natezenia transpor-
tu przejezdzajacego przez granice oraz brak rozwiazan jakoscio-
wych w sektorze logistyki. To obliguje UE do promowania
i wspierania budowy nowoczesnych regionalnych przejs¢ gra-
nicznych!!. Na terytorium panstw baltyckich dziatalnos¢ mie-
dzynarodowych przestepczych grup zorganizowanych przejawia
sie w dosy¢ duzym wachlarzu typow przestepstw (Tabela 2).

Cykl dziatan eliminujacych miedzynarodowa przestepczosc
zorganizowana Unia Europejska realizuje w czterech etapach.
Pierwszy etap dzialan ma stanowi¢ Ocena Stanu Zagrozenia
Przestepczoscia Zorganizowana i Powazna Przestepczoscia Mie-
dzynarodowa. Kolejna czes¢ cyklu stanowi identyfikacja przez
Rade ograniczonej liczby priorytetow zaréowno regionalnych, jak
i ogolnoeuropejskich. Nastepnie w drugim etapie, dla kazdego ze
zidentyfikowanych obszarow priorytetowych, nalezy opracowac
Wieloletni Plan Strategiczny,w celu uzyskania multidyscyplinar-
nego, zintegrowanego podejscia do efektywnego przeciwdziatania
glownym zagrozeniom, zawierajacego zarowno dzialania prewen-
cyjne, jak i represyjne. Trzecia czeS¢ cyklu to implementacja
i monitorowanie rocznych planéw Dzialania Operacyjnego, ktore
powinny byC powigzane z celami strategicznymi, zawartymi
w Wieloletnich Planach Strategicznych i wykorzystywane jako
multilateralna platforma wspotpracy w zakresie przeciwdzialania
priorytetowym zagrozeniom!2.

11 Nowoczesna granica, wyd. Shuzba Celna, Warszawa 2014.
12 Krajowy program przeciwdzialania i zwalczania przestepczosci zorgani-
zowanej na lata 2012-2016, op. cit., s. 17.
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Tabela 2. Typy przestepstw w dzialalnosci miedzynarodo-
wych grup zorganizowanych na terytorium panstw battyckich

L.p.

Kategoria dziatalnosci
przestepczej grup
zorganizowanych

Typy przestepstw

Przestepczosc
zorganizowana
o charakterze
ekonomicznym

Wytudzenia akcyzy i VAT oraz zanizanie naleznosci
publicznoprawnych

Przestepczos¢ na rynku kapitalowym
Przestepczos¢ na rynku bankowym
Przestepczos¢ na rynku ubezpieczen
Przestepczos¢ zwigzana

z zamoOwieniami publicznymi
Przestepstwa przeciwko prawom
autorskim i pokrewnym
Przestepstwa zwiazane z reaktywacja
przedwojennych spotek

Nielegalny obrot i skladowanie
odpadow oraz substancji
niebezpiecznych

Pranie pieniedzy

Przestepczosc
narkotykowa

Produkcja

Przemyt

Wprowadzanie do obrotu
»Nowe narkotyki”

Przestepczosc
zorganizowana
o charakterze
kryminalnym

Przestepczos¢ rozbdjnicza i terror kryminalny
Nielegalna migracja

Handel ludzmi

Nielegalny handel bronia, amunicja

i materialami wybuchowymi

Przestepczos¢ zwiazana z kradziezami pojazdow
Falszerstwa srodkéw platniczych

i dokumentow

Przestepczosé na szkode dziedzictwa narodowego
Przestepczos¢ stadionowa

Korupcja

Przekupstwo
Wymuszenie
Platna protekcja lub oszustwo

Przestepstwa
w cyberprzestrzeni!s

Cyberterroryzm
Cyberprzestepczosc
Cyberszpiegostwo
Wojna informacyjna

Zrodlo: opracowanie wlasne w oparciu o dane z Krajowego programu prze-

ciwdziatania i zwalczania przestepczosci zorganizowanej na lata 2012-2016,
Departament Analiz i Nadzoru MSWiA, Warszawa 2012, s. 12-1314,

13 R. Bialoskoérski, Cyberzagrozenia w $rodowisku bezpieczeristwa XXI

wieku. Zarys problematyki, Warszawa 2011, s. 78-79.
14 Jednakze od wykonywania ww. programu odstapiono w roku 2013,
uwzgledniajac czeSciowo jego elementy w aktualnym polskim ,Programie prze-
ciwdziatania i zwalczania przestepczosci gospodarczej na lata 2015-2020”.
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Cele strategiczne UE dla RMB w kwestii miedzynarodowej
przestepczosci zorganizowanej, tols:

— wzmocnienie wspolpracy miedzy shuzbami celnymi, gra-

nicznymi i policjami,

— przeprowadzenie oceny zagrozen dla Regionu Morza
Baltyckiego,

— stworzenie jednego krajowego centrum koordynowania,

— stworzenie jednego krajowego systemu nadzoru granic,

— zgromadzenie zasobow przeznaczonych na oddelegowanie
oficerow lacznikowych do panstw trzecich i organizacji
miedzynarodowych,

— podjecie srodkoéw zapobiegawczych przeciwko handlowi
ludzmi.

W kontekscie takich celow strategicznych zostatla wdrozona
strategia Grupy Zadaniowej ds. zwalczania przestepczosci
zorganizowanej w regionie Morza Baltyckiego w latach 2010-
—2014. Koordynatorem projektu byta Litwa.

Poza uczestnictwem w strukturach UE panstwa battyckie
powinny maksymalizowac wykorzystanie mozliwosci wspolpracy
miedzynarodowej w zakresie przeciwdzialania i zwalczania prze-
stepczosci zorganizowanej, jakie stwarzaja inne fora i organizacje
miedzynarodowe. Szczegolnie istotna pozostaje w tym kontekscie
rola Miedzynarodowej Organizacji Policji Kryminalnej — Interpol,
Europol, Frontex, OLAF16,

Na poczatku lat 90. XX w. wytworzyly si¢ nowe determinanty
emigracji ludnosci, zwlaszcza z panstw postkomunistycznych
Regionu Morza Baltyckiego, i tym samym powstat w Europie no-
wy szlak handlowy zwany baltyckim!?. Do czynnikow, ktore
sktaniajg do nielegalnej emigracji mieszkancow panstw battyc-

15 Komunikat Komisji UE do Parlamentu Europejskiego, RE, Euro-
pejskiego Komitetu Ekonomiczno-spotecznego i Komitetu Regionéow dotyczacy
Strategii Unii Europejskiej dla Regionu Morza Baltyckiego, Dokument roboczy,
Bruksela 2010, s. 76-78.

16 Krajowy program przeciwdzialania i zwalczania przestepczosci zorgani-
zowanej na lata 2012-2016, op. cit., s. 17-19.

17 R. Runiewicz—Jasinska, Handel ludzmi-wspoéiczesna zbrodnia prze-ciwko
godnosci. Casus europejskich szlakéw handlowych, [w:] W. Wactawczyk,
K. Zarna (red.), Zbrodnia i kara. Ludobéjstwo-zbrodnie wojenne-zbrodnie
przeciwko ludzkosci, Torun 2011, s. 210-227.
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kich mozna zaliczyc!8: nastawienie wladz na stworzenie panstw
o strukturze jednonarodowej, a nie jak bylo w czasach radziec-
kich, o strukturze wielonarodowej oraz zwiazane z tym procesy
wystepowania konfliktow o podlozu etnicznym, kulturowym;
brak zaufania do rzadzacych; niekorzystna sytuacje ekono-
miczna, kryzysy gospodarcze, bezrobocie, postepujace ubozenie
spoleczenstwa w wyniku naduzy¢ przy redystrybucji dobr prze-
znaczonych na pomoc spoteczng (Tabela 3).

Tabela 3. Europejskie panstwa, z ktorych najczesciej rekru-
tuja sie ofiary handlu ludzmi

Europejskie Europejskie Europejskie Europejskie Europejskie
kraje kraje kraje kraje kraje
docelowe pochodzenia pochodzenia pochodzenia z ktorych
dla ofiar ofiar ofiar ofiar pochodza
handlu handlu handlu handlu ofiary
ludzmi ludzmi ludzmi ludzmi handlu
(bardzo (wysokie (umiarkowane ludzmi
wysokie ryzyko) ryzyko)
ryzyko)
Belgia Albania Republika Chorwacja Polska
Czeska
Niemcy Bulgaria Estonia Serbia Bosnia i
Hercegowina
Grecja Litwa Wegry Czarnogora Republika
Czeska
Wiochy Rumunia Lotwa Kosowo —
Holandia Ukraina Polska Kirgizja —
Austria Federacja Stowacja Bosnia i —
Rosyjska Hercegowina
Dania Moldawia Estonia — —
Francja Biatorus Gruzja — —
Hiszpania — Armenia — —
Szwajcaria — Uzbekistan — —
Wielka — Kazachstan — —
Brytania

Zrodlo: Handel kobietami i mtodymi ludzmi w Europie. Przybornik eduka-
cyjny... op. cit., s. 26.

Zdobycze technologii informacyjnej owocuja takze zagroze-
niami typu cyberterroryzm. Wysoki poziom rozwoju technolo-
gicznego przyczynia sie do poprawy zarzadzania wieloma sferami

18 Handel kobietami i miodymi ludzmi w Europie. Przybornik edukacyjny,
Uniwersytet w Padwie, s. 27-38.
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zycia politycznego, spotecznego i gospodarczego, ale jednoczesnie
uzaleznia panstwo od sprawnosci i bezpieczenstwa infrastruktu-
ry krytycznej. Atak na jeden z elementow systemu moze zaklocic
funkcjonowanie pozostatych (,efekt domina”), poniewaz sa one
Scisle ze soba powiazaneld.

W kwietniu 2007 r. doszto do zorganizowanego na duza skale
ataku cybernetycznego na zasoby majace podstawowe znaczenie
dla funkcjonowania spoteczenstwa i gospodarki Estonii, czyli na
tzw. obiekty infrastruktury krytycznej. Rosyjscy hakerzy prze-
chwycili kontrole nad ponad milionem prywatnych komputerow
w 174 krajach i stworzyli bron cybernetyczna, za pomoca ktorej
przez 3 tygodnie skutecznie bombardowali serwery estonskiej in-
frastruktury krytycznej: banki, urzad prezydenta, wszystkie mi-
nisterstwa, urzedy bezpieczenstwa panstwa oraz Srodki masowej
komunikacji — skutecznie paralizujac ich prace. Estonczycy nie
mogli korzystac z bankowosci online, podejmowac pieniedzy
z konta, banki zas nie byly w stanie realizowac transakcji i po-
niosly milionowe straty20. Zdaniem premiera Estonii Andrusa
Ansipa: ,(...) na Estonii testowano nowy model wojny cyberne-
tycznej. (...) to pierwszy przypadek takiego zaatakowania niepod-
legtego panstwa przez Internet”™!. W zwigzku z powyzszym Esto-
nia intensywnie apelowata do UE i organizacji rzadowych w RMB
o stworzenie wlasnej polityki cyberobrony, tak by chroni¢ przed
hakerami nie tylko systemy panstwowe, wojskowe, ale przede
wszystkim sektor prywatny i zwyklych obywateli. Udato sie
i 11 stycznia 2013 r. dzialalnos¢ rozpoczelo Europejskie Cen-
trum do Walki z Cyberprzestepczoscia, ktore chroni obywateli
i europejskie przedsiebiorstwa przed przestepstwami w Interne-
cie. Centrum ma swoja siedzibe przy biurze Europolu w Hadze
(Holandia)22.

Natomiast w Tallinnie (Estonia) w dniu 14 maja 2008 r. po-
wstato Cyber Defence Centre of Excellence NATO Cooperative.

19 A. Kwiatkowska, Cyberterroryzm problemem wspdiczesnego Swiata,
Wyzsza Szkota Handlowa im. B. Markowskiego, Kielce 2012, s. 25.

20 R. Biatoskorski, Cyberzagrozenia w srodowisku..., op. cit., s. 50.

21 Wprost 24, http:/ /wprost.pl/ar/?0=107407, [10.06.2012].

22 Europejskie Centrum ds. Walki z Cyberprzestepczoscia rozpoczyna dzia-
talnos¢ 11 stycznia, http://europa.eu/rapid/press-release_IP-13-13_pl.htm,
[30. 08. 2015].
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Centrum jest stworzone do obrony przed cyberprzestepczoscia.
W tej kwestii sg takze organizowane projekty edukacyjne dla
wojskowych i cywilnych struktur panstwowych, prowadzi si¢ ba-
dania i konsultacje oraz wymienia doswiadczenia wsrod panstw
cztonkowskich NATO?23.

Niepokojacym zjawiskiem w Regionie Morza Baltyckiego jest
niedostetczne przestrzeganie praw czlowieka. Przez ostatnie
20 lat zaszly zmiany na rzecz rozwoju i ustanowienia demokracji
w panstwach battyckich, a w tym i praw cztowieka. Na tej drodze
zostaly zrealizowane dwa podstawowe cele: przystapienie do
NATO i UE. Panstwa baltyckie sa takze stronami wielu organiza-
cji miedzynarodowych zajmujacych sie ochrona praw czlowieka.
Ratyfikowaly one caly szereg najwazniejszych dokumentow od-
noszacych sie do tych praw, jak np. Konwencja Ramowa Rady
Europy o Ochronie Mniejszosci Narodowych i Konwencja Genew-
ska dotyczaca Statusu Uchodzcy.

Z najnowszego Raportu Amnesty International (2014 /201524)
wynika (Tabela 4), ze panstwa baltyckie maja nadal problemy
z realizacja zobowigzan prawnych odnosnie praw czlowieka cho-
ciaz sa w czolowce panstw UE rozwinietych cywilizacyjnie i tech-
nologicznie.

Tabela 4. Dane raportu Amnesty International na temat ta-
mania praw czlowieka na Litwie, Lotwie i w Estonii (2014 /2015)

Litwa

Lotwa

Estonia

Glowny zarzut

Ustawa RL

z 2009 r. dotycza-
ca ochrony nielet-
nich doprowadzita
do naruszenia
praw i wolnosci
lesbijek, gejow,
biseksualistow i

transseksualistow.

Lesbijki, geje, bisek-
sualisci, transseksu-
alisci nie sa chronieni
przez rzad od niena-
wisci. Wysoka liczba
bezpanstwowcow nie-
posiadajacych praw
politycznych (267,789
tys. oséb dane ze
stycznia 2014 r.).

Okoto 91 000 os6b

w Estonii jest
bezpanstwowcami
(dane ze stycznia
2014 r.).Liczba wnio-
skow osob ubiegaja-
cych sie o azyl rozpa-
trzonych pozytywnie
jest na bardzo niskim
poziomie.

23 NATO  Cooperative
https://ccdcoe.org/about-us.html, [24. 08. 2015].
24 Raport Amnesty International 2012, http://www.amnesty.org/en/
/news/report-2012-no-longer-business-usual-tyranny-and-injustice,

[24.05.2012].
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Prawa lesbijek,
gejow, biseksu-
alistow, trans-

seksualistow

Transseksuali-
stom nadal od-
mawia sie doste-
pu do prawnego
uznania ptci

z powodu

braku zapisow
prawnych.

We wrzesniu 2013 r.
Parlament RL przyjat
poprawki do Ustawy
odnoszacej si¢ do prze-
stepstw z nienawisci.
Jednak, orientacja sek-
sualna i tozsamos¢
plciowa nie zostaly zali-
czone do tta na ktorym
moze dojs¢ do tego ro-
dzaju agresji. Nadal
Prawo Karne RL nie
uznaje tzw. podzegania
do nienawisci i przemo-
cy W oparciu o rase, po-
chodzenie etniczne, na-
rodowos¢, religie, nie-
pelnosprawnosc, wiek i
pte¢ za przestepstwo.
Tylko motywy rasistow-
skie sa traktowane jako
okolicznosci obciazaja-
ce.

Pochwala.

W dniu 9 pazdzier-
nika Parlament Es-
tonii uchwalit Usta-
we

o kohabitacji

z zapisami neutral-
nymi pod wzgledem
plci, ktora ma wejsé
w zycie 1 stycznia
2016 roku. Ustawa
pozwala zy¢ bez
umowy malzenskiej,
W tym osobom tej
samej plci. Takie
pary beda tez mogtly
pobiera¢ swiadcze-
nia socjalne.

Tortury

Zarzuty, iz na Li-
twie byt torturo-
wany i wieziony
na zlecenie rzadu
USA obywatel
Arabii Saudyj-
skiej Mustafa
al-Hawsawi

w 2009 r.

Prawa kobiet

Przemoc domowa

w prawie totewskim
nadal nie zostata zdefi-
niowana jako odrebne
przestepstwo. W grud-
niu 2013 r., Komitet
Przeciwko Torturom
ONZ wyrazil zaniepoko-
jenie z powodu braku
Srodkéw ochrony i nie-
dostatecznego zapew-
nienia schronienia ofia-
rom przemocy

w rodzinie w RL.
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Dzieci
bezpanstwowcow
maja w chwili
urodzenia uzyskac
automatycznie
obywatelstwo
Estonii.
Mniejszosci etniczne
nadal sg
niewspotmiernie

z innymi
Dyskryminacja obywatelami
mniejszosci dotkniete
etnicznych bezrobociem

i ubostwem.
Wymagania
znajomosci jezyka
panstwowego przy
zatrudnieniu oséb
z mniejszosci
etnicznej /
narodowej stawiaja
ich w bardzo
niekorzystnej

i stresujacej
sytuacji.

Liczba wnioskow
ubiegajacych sie o
azyl pozostaje na ni-
skim poziomie.

Azylanci

Zrodlo: opracowanie wlasne w oparciu o dane Raportu Amnesty Interna-
tional 2014/2015, https:/ /www.amnesty.org/en/countries/, [28. 09. 2015].

Raport roczny Amnesty International dostarcza komplekso-
wego przegladu sytuacji praw cztowieka w panstwach baltyckich
na przetomie lat 2014/2015. Podstawowym celem raportu jest
oddzialywanie na przywodcow panstw, aby podjeli dzialania
zmierzajace do nowelizowania odpowiednich ustaw. Dane rapor-
tu wskazuja, ze panstwa baltyckie nie radza sobie z ustawodaw-
stwem wskazujacym zakres praw i wolnosci oséb o odmienne;j
orientacji seksualnej. Problemy z dyskryminacja mniejszosci na-
rodowych w panstwach postkomunistycznych zwlaszcza na Li-
twie, Lotwie i w Estonii sa takze praktycznie nie rozwigzane od
poczatku lat 90. Wiele informacji na ten temat znajduje si¢ w po-
przednich raportach Amnesty International, zwlaszcza z lat
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1998, 2000, 2006, 2009 i 2012. Jednoczesnie problemy z dys-
kryminacja mniejszosci narodowych na innym obszarze Regionu
Morza Baltyckiego — w panstwach skandynawskich - zostaly
rozwiazane w sposob optymalny?2s.

Reasumujac. Rozw¢j cywilizacyjny i postep technologiczny
niosa za soba konsekwencje zarowno pozytywne jak i negatywne
dla kazdego spoteczenstwa. Pozytywne nastepstwa na Litwie, Lo-
twie i w Estonii sa wspomagane przez projekty unijne zachecaja-
ce do edukacji, innowacyjnych badan naukowych i szerokiego
wykorzystania technologii informacyjnych i komunikacyjnych
w budowaniu spoteczenstwa cyfrowego. Walka z nastepstwami
negatywnymi rozwoju cywilizacyjnego jest trudna. Panstwa Re-
gionu Morza Baltyckiego mimo, ze tworza jeden z najbardziej
rozwinietych technologicznie regionéow Europy maja problemy
z zagrozeniami powstajacymi na skutek rozwoju miedzynarodo-
wej przestepczosci zorganizowanej i cyberterroryzmu. Do szcze-
golnie niepokojacych zjawisk nalezy niedostateczne przestrzega-
nia praw i wolnosci czlowieka niektorych grup spotecznych.
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